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10 Hinweise: 

Phishing Mails erkennen und Betrug vermeiden 
 

• Keine Links und Anhänge öffnen, auch nicht bei Zimmerbuchungen 

(Achtung bei Google Drive Links) 

• Keine Finanztransaktionen, Unternehmensdaten oder persönlichen 

Daten bestätigen 

• Sich nicht auf Drohungen und gesetzte Fristen einlassen, die dringenden 

Handlungsbedarf suggerieren 

• Skeptisch sein, wenn die Betreffzeile aus wahllos zusammengestellter 

Zahlenkombination besteht 

• Skeptisch sein, wenn die (persönliche) Anrede zu Textbeginn fehlt 

• Skeptisch sein bei 24-Stunden-Frist für eine Reaktion 

• Skeptisch sein bei Rechtschreibfehlern, seltsamem Satzbau, schlechtem 

Schreibstil 

• Skeptisch sein bei unaufgeforderten Mails in englischer Sprache 

• Tipp: Absender unbekannter Unternehmen erst anrufen, bevor Links 

oder Anhänge geöffnet werden  

• Tipp: Emailadresse/ Absender überprüfen (Bsp: echte Amazon-Mails 

haben immer den Absender "@amazon.de" oder "@amazon.com) 

mailto:info@aplasit.de
http://www.aplasit.de/

